POLITICA GENERALA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

SC VERSUS PROJECT SRL trebuie sa isi desfasoare activitatea cu respectarea cerintelor in domeniul
protectiei datelor, inclusiv cele prevazute de Regulamentul General privind Protectia Datelor
2016/679/UE referitor la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (,,Regulamentul”), ce este aplicabil pe 25 mai 2018.
Cerintele Tn acest document se aplica prelucrarilor de date cu caracter personal privind persoanele
fizice, iar nu si cu privire la datele referitoare la societati sau la alte entitati juridice. Societatea Versus
Project SRL fsi ia angajamentul fata de orice persoane care i furnizeaza date cu caracter personal ca va
asigura confidentialitatea si securitatea datelor cu caracter personal in concordanta cu dispozitiile legale
aplicabile in acest domeniu.

n vederea asigurarii celor mai fnalte standarde de protectie, operatorul de date cu caracter personal si
responsabilul de prelucrarea datelor cu caracter personal in vederea indeplinirii atributiilor de serviciu,
trebuie sa respecte cel putin principiile si obligatiile principale listate Tn prezenta Politica.

1.  DEFINITH

. Datele cu caracter personal reprezinta informatiile care identifica o persoana fizica sau care
o fac cel putin identificabild. Datele cu caracter personal sunt impartite in date generale
(nume, prenume, telefon, adresd, etc.) si date sensibile (date privind starea de sanatate,
date privind apartenenta sindical3, etc.).

. prelucrare reprezinta orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea (simpla vizualizare/accesare),
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

. persoana vizata reprezintd orice persoana fizica ale carei date cu caracter personal sunt
prelucrate de catre SC Versus Project SRL.

2.  PRINCIPII PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

2.1 Datele cu caracter personal trebuie sa fie prelucrate in mod legal, echitabil si transparent fata
de persoana vizata

in vederea respectdrii principiului anterior enuntat, pentru a prelucra datele cu caracter personal,
angajatii se vor asigura ca:

(i) exista o baza legala pe care se intemeiaza prelucrarea;

(i)  prelucrarea nu aduce atingere drepturilor si libertatilor fundamentale ale persoanelor vizate; si

(iii) persoanelor vizate le-a fost furnizat continutul minim de informatii privind activitatile de
prelucrare.



Verificarile punctuale cu privire la respectarea cerintelor (i) — (iii) vor fi facute de cadtre angajatii care iau
decizia finald privind necesitatea si modalitatea de realizare a prelucrarii prin raportare la scopul avut in
vedere.

2.2 Datele cu caracter personal sunt colectate in scopuri determinate, explicite si legitime si nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri
Datele personale pot fi prelucrate numai in situatiile urmatoare:

e cand utilizarea datelor este necesara pentru negocierea in vederea incheierii sau pentru
executarea unui contract cu persoana vizata;

e pentru a respecta o obligatie legala care decurge din obiectul de activitate al firmei;

e cand prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public, prevazut in legislatia UE sau in legislatia nationala;

e pentru a proteja interesele vitale ale unei persoane fizice;

e in scopul intereselor legitime ale Versus Project, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care necesitad
protejarea datelor cu caracter personal, in special atunci cand persoana vizata este un copil;

e cu consimtamantul persoanelor fizice in cauza.

Ca sa fie valabil, consimtamantul trebuie sa fie o manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate, prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate. Consimtamantul
trebuie exprimat pentru fiecare scop de prelucrare si impune identificarea adecvata a persoanei care a
consimtit la prelucrare.

2.3 Datele cu caracter personal prelucrate sunt adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate

Datele colectate trebuie sa fie intr-adevar necesare pentru prestarea serviciilor de catre Versus Project,
fiind interzisa prelucrarea unor date care nu se subsumeaza unei necesitati reale de prelucrare, spre
exemplu:

> colectarea unor date personale cu caracter sensibil, cum ar fi date de sanatate, pentru
desfasurarea campaniilor de marketing, in lipsa unei cerinte legale exprese in acest sens;

> generarea unor rapoarte (de ex., liste in Excel) in care sunt incluse mai multe categorii de date
decat cele strict necesare pentru realizarea scopului urmarit prin generarea raportului;

De asemenea, datele colectate nu vor fi supuse altor activitati de prelucrare, suplimentare fata de cele
stabilite/ agreate initial. Tn m&sura in care se vizeazd o prelucrare suplimentard, persoana vizat3 va fi
informata n legaturd cu noua activitate vizata de prelucrare, cu o perioada de timp rezonabila Tnainte de
inceperea propriu-zisa a prelucrarii vizate.

2.4 Datele cu caracter personal prelucrate sunt exacte si, in cazul in care este necesar, sunt
actualizate

Trebuie luate toate masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara
intarziere.



n acest sens angajatii trebuie s evite stocarea documentelor ce contin date cu caracter personal pe
statiile personale si sa foloseasca datele stocate in aplicatiile centralizate pentru a evita riscul utilizarii
unor date inexacte.

2.5 Datele cu caracter personal trebuie pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt
prelucrate datele

Tn desfasurarea activitatilor de prelucrare, Versus Project trebuie sd se asigure cd respectd cerintele de

stocare a datelor pe durata strict necesara scopului de prelucrare, inclusiv prin raportare la cerintele de

arhivare impuse prin legislatia specifica.

2.6 Datele cu caracter personal trebuie prelucrate intr-un mod care asigura securitatea adecvata,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare

n activitatea de prelucrare a datelor, Versus Project trebuie s& respecte cerintele de securitate impuse

la nivelul firmei prin intermediul prezentei politici, precum si dispozitiile Politicii privind utilizarea

echipamentelor tehnice.

3. DREPTURILE PERSOANELOR VIZATE

Regulamentul recunoaste mai multe drepturi persoanelor vizate. Aceste drepturi trebuie respectate si
orice solicitare primita de angajatii Versus Project in temeiul acestor drepturi trebuie gestionata
conform cerintelor prezentei Politici.

Dreptul la informare si dreptul de acces se refera la dreptul persoanelor vizate de a obtine:
e 0 confirmare din partea Versus Project ca sunt prelucrate sau nu datele cu caracter personal ce
o privesc si, in caz afirmativ,
e acces la datele respective si la informatii privind modalitatea in care sunt prelucrate datele,
scopul in care se face prelucrarea, destinatarii sau categoriile de destinatari ai datelor, etc.

Dreptul la portabilitatea datelor se refera la dreptul de a primi datele personale intr-un format
structurat, utilizat Tn mod curent si care poate fi citit automat si la dreptul ca aceste date sa fie transmise
direct altui operator, daca sunt indeplinite cerintele pe lege si daca aceasta transmitere este fezabila din
punct de vedere tehnic.

Dreptul la opozitie — orice persoana vizata are dreptul de a se opune:

e in orice moment, din motive legate de situatia sa particulara — ca datele care o vizeaza sa fie
prelucrate in interesul legitim al Versus Project, cu exceptia cazurilor in care exista dispozitii
legale contrare;

e in orice moment, in mod gratuit si fara nici o justificare, ca datele care o vizeaza sa fie prelucrate
in scop de marketing direct.

Dreptul la rectificare se refera la corectarea, fara intarzieri nejustificate, a datelor cu caracter personal
inexacte. Rectificarea va fi comunicata fiecdrui destinatar la care au fost transmise datele, cu exceptia
cazului in care acest lucru se dovedeste imposibil sau presupune eforturi disproportionate.



Dreptul la stergerea datelor ("dreptul de a fi uitat") se refera la dreptul de a solicita stergerea datelor
cu caracter personal, fara intarzieri nejustificate, in cazul in care se aplica unul dintre urmatoarele
motive:
e acestea nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate;
e in cazul in care este retras consimtamantul si nu exista un alt temei juridic pentru prelucrare;
e in cazul in care persoana vizata se opune prelucrarii si nu exista motive legitime care sa
prevaleze;
e in cazul in care datele cu caracter personal au fost prelucrate ilegal;
e in cazul in care datele cu caracter personal trebuie sterse pentru respectarea unei obligatii
legale.

Dreptul la restrictionarea prelucrarii poate fi exercitat in cazul in care persoana contesta exactitatea
datelor, pe o perioada care permite Versus Project verificarea corectitudinii datelor;

Dreptul de a nu fi supus unei decizii individuale - orice persoana are dreptul de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte
juridice care privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa, cu
exceptia cazului in care aceasta prelucrare:

(a) este necesara pentru incheierea sau executarea unui contract intre persoana vizata si Versus
Project;

(b) este autorizatd prin dreptul Uniunii sau dreptul intern care se aplicd operatorului si care
prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate; sau

(c) are la baza consimtdamantul explicit al persoanei vizate.

Persoana vizata poate solicita reconsiderarea deciziei luate Tn cele 3 cazuri de mai sus.

Toate aceste drepturi pot fi exercitate de catre persoanele vizate printr-o cerere transmisa la sediul
Versus Project sau la adresa de e-mail: office@versusproject.ro . Versus Project trebuie sa raspunda
oricarei solicitari de exercitare a drepturilor persoanelor vizate in termen de cel mult o luna (de regula),
respectand continutul minim stabilit de Regulament.

4. INCALCAREA SECURITATII DATELOR

O fincdlcare a securitatii datelor se produce atunci cand datele pentru care Versus Project este
responsabila sufera un incident de securitate care duce, in mod accidental sau ilegal, la compromiterea
confidentialitatii, a disponibilitatii sau a integritatii datelor cu caracter personal (de ex., distrugerea,
pierderea, modificarea sau divulgarea neautorizate a datelor cu caracter personal). Incidente de
securitate pot surveni, de ex., in urma unor atacuri cibernetice, dar si atunci cand este pierdut un
echipament (de ex., telefon, laptop, etc.) pe care sunt salvate date cu caracter personal sau cand este
trimis din eroare un e-mail in care sunt incluse date cu caracter personal unei alte persoane decat
destinatarului intentionat. Orice angajat care ia cunostinta de un incident de securitate ce poate
conduce la afectarea datelor cu caracter personal trebuie sa anunte de indata conducerea Versus
Project.



Conducerea Versus Project, analizeaza incidentul, stabileste si implementeaza masurile necesare
eliminarii consecintelor respectivului incident. Daca exista probabilitatea ca incalcarea sa prezinte un
risc_pentru drepturile si libertatile persoanelor fizice, Versus Project are obligatia sa instiinteze
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal in termen de cel mult
72 de ore de la momentul la care a luat cunostinta de incalcare. Daca incalcarea securitatii datelor
prezinta un risc ridicat pentru persoanele fizice afectate, atunci trebuie sa fie informate si toate aceste
persoane (cu exceptia cazului in care s-au aplicat masuri de protectie tehnice si organizatorice eficace
sau alte masuri care asigura faptul ca riscul nu mai este susceptibil sa se materializeze).

Versus Project va tine un registru privind incidentele de securitate a datelor cu caracter personal,
inclusiv a masurilor stabilite si luate pentru remedierea consecintelor acestor incidente.



